BUNDqpREPUBLIK DEUTStHLAND )™ 1 




REC'D 0 2 M 


AR 2004 


WIPO 


PCT 



Prioritatsbescheinigung uber die Einreichung 
einer Patentanmeldung 



Aktenzeichen: 

Anmeldetag: 

Anmelder/lnhaber: 

Bezeichnung: 
IPC: 



102 54 152.3 

20. November 2002 

BSH Bosch und Siemens Hausgerate GmbH, 
Munchen/DE 

Verfahren zum Datenaustausch zwischen einem 
elektrischen Gerat und einer Benutzerschnittstelle 
uber ein Datennetz 

H 04 L 12/56 



Die angehefteten Stucke sind eine richtige und genaue Wiedergabe der ur- 
spriinglichen Unterlagen dieser Patentanmeldung. 



Munchen, den 27. November 2003 
Deutsches Patent- und Markenamt 
Der.Prasident 

\m Auft/fag 





PRIORITY 
DOCUMENT 

SUBMITTED OR TRANSMITTED IN 
COMPLIANCE WITH RULE 17.1(a) OR (b) 



1 



Verfahren zum Datenaustausch zwischen einem elektrischen Ge- 
rat und einer Benutzerschnittstelle uber ein Datennetz 

Die Erfindung betrifft ein Verfahren zum Datenaustausch zwischen einem elektrischen 
Gerat und einer Benutzerschnittstelle uber ein Datennetz. 

Bekannte elektrische Gerate, insbesondere elektrische Hausgerate weisen ublicherweise 
eine elektronische Mikroprozessor-Steuerung auf, in der Signale von Sensoren ausgewer- 
tet und von der in Abhangigkeit von Benutzereingaben sowie von den empfangenen Sen- 
sorsignalen bestimmte Aktionen ausgelSst werden, bspw. durch Ansteuerung von Akto- 
ren. Eine zentrale Rechen- und Steuereinheit verarbeitet sowohl die Benutzereingaben 
als auch die Sensorsignale und I6st nach einer Plausibilitatsprufung entsprechende vor- 
gegebene Aktionen aus. Fur bestimmte Anwendungsfalle kann eine Fernsteuerung 
und/oder Femuberwachung des elektrischen Gerats wunschenswert sein, die in einem 
Nahfeld mittels einer drahtlosen DatenUbertragung erfolgen kann, bspw. auf optischem 
Wege Oder mittels Funksignalen. Soli eine Kommunikation zwischen Benutzer und elektri- 
schem Gerat uber grdliere Entfernungen stattfinden, kann die DatenUbertragung in ge- 
eigneter Weise uber ein Datennetz, insbesondere ein offentliches Datennetz wie das In- 
ternet erfolgen. 

Bei der DatenUbertragung in solchen offentlichen Datennetzen wie dem Internet werden 
die Kommunikationsdaten typischerweise als kleinere Datenpakete ubertragen, die ggf. 
unterschiedliche Wege im Datennetz nehmen konnen und erst beim Empfanger wieder 
zusammen gesetzt werden. Auch die Reihenfolge des Eingangs beim Empfanger kann 
von der Sendereihenfolge differieren, da jedes Datenpaket Informationen bezQglich eines 
gesamten, zusammengehSrigen Datensatzes enthalt. Diese in schneller Abfolge ubertra- 
genen Datenpakete werden typischerweise auch als Objekte bezeichnet, die jeweils we- 
nigstens eine Steuerinformation bzw. eine Statusinformation umfassen. Bei einem Garge- 
rat kfinnen solche Objekte bspw. eine Betriebsart, eine Backofentemperatur, eine Be- 
triebsdauer und eine Abschaltzeit sein. Zur gesamten Steuerung des Gerats sind typi- 
scherweise mehrere Objekte notwendig. Aufgrund der in der zentralen Steuereinheit hin- 
terlegten Steuerlogik muss eine bestimmte Abfolge des Aufrufe der Objekte eingehalten 
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werden. Dies bedingt bei einer Fernsteuerung auch eine bestimmte Empfangsreihenfolge 
der Objekte. Bei einem Gargerat kann die Temperatur, die Einschaltdauer und der Ab- 
schaltzeitpunkt sinnvollerweise erst nach Eingabe der Betriebsart von der Steuerung be- 
arbeitet werden, da bspw. gewisse Temperaturen nur bei bestimmten Betriebsarten m6g- 
5 lich sind. Falls die richtige Reihenfolge bei der DatenObertragung nicht eingehalten wird 
bzw. verloren geht, ist damit der Veriust von bestimmten Informationen verbunden. 

Bei bekannten Fernsteuerungen ist es daher erforderlich, zunachst die Objekte zu uber- 
tragen, bevor das Gerat in Betrieb gesetzt wird. Der Start des Gerats wird erst dann durch 
j^^l 0 einen separaten Befehl ausgelOst, wenn eine RQckmeldung darQber vorliegt, dass alle 
^ P relevanten Daten am Gerat angekommen sind. Damit ist jedoch einerseits eine umstand- 
liche Bedienlogik verbunden, da das Gerat nicht unmittelbar gestartet werden kann. Zu- 
dem bedingt die unverzichtbare Ruckmeidung einen zusatzlichen Datenverkehr und ver- 
ursacht dabei unter Umstanden zusatzliche Kosten, bspw. wenn die DatenObertragung 
1 5 Qber ein offentliches Datennetz wie dem Internet erfolgt. 

Aus der US-A-58 83 801 ist eine Vorrichtung sowie ein Verfahren zur Steuerung eines 
Mikrowellengargerats bekannt, bei dem Benutzereingaben derart codiert werden, dass 
eine Mikroprozessor-Steuerung damit angesteuert werden kann und dass die Eingaben 
20 auf ihre Plausibilitat hin gepruft werden k6nnen. Die US-B-61 98 975 beschreibt weiterhin 
eine Methode zur Datencodierung sowie eine Datenarchitektur zur Steuerung der Para- 
meter eines physikalisch-chemischen oder eines thermodynamischen Prozesses. Ein 
solcher Prozess kann insbesondere der Betrieb eines Mikrowellengargerats sein. 

25 Eine Aufgabe der vorliegenden Erfindung besteht darin, ein zuveriassiges Verfahren zur 
Fernsteuerung und/oder -Qberwachung eines elektrischen Gerats zur Verfugung zu stel- 
len. 

ErfindungsgemaU wird diese Aufgabe bei einem Verfahren gemaiS dem Oberbegriff des 
30 Anspruchs 1 dadurch gelost, dass mit jedem Datenpaket ein vollstandiger Datensatz mit 
alien zur Steuerung des elektrischen Gerats in Frage kommenden Steuerinformationen 
von einer Benutzerschnittstelle ubertragen wird. Der Datensatz kann auch Qberzahlige 
Information enthalten, die in diesem Fall einen neutralen Status erhalten. FQr eine Oder 
mehrere nicht benotigte Information kann in diesem Fall bspw. eine "NuH" bzw. einen spe- 
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ziell definierten Wert, z.B. OxFF o. dgl. im Datenpaket enthalten sein. Auf diese Weise ist 
War definiert, dass die Einstellung dieses Parameters nicht erwOnscht ist, sondern die 
Einstellung bzw. der Status des betreffenden Parameters unverandert bleiben soli. Mit 
Hilfe des erfindungsgema&en Verfahrens werden bestimmte, zusammen gehorende Ob- 
jekte in sog. Sammelobjekte zusammen gefasst. D.h., bei Steuerfunktionen mit einem 
schreibenden Zugriff auf das elektrische Gerat werden alle far einen Zustand in Frage 
kommenden Objekte in ein gemeinsames Objekl zusammen gefasst und gemeinsam Q- 
bertragen. Auf diese Weise ist jederzeit die Plausibilitat der Ubertragenen Daten gewahr- 
leistet. Auch deren Reihenfolge kann nicht durcheinander geraten, da sie in einem einzi- 
gen Datenblock ubertragen werden. 

Beim lesenden Zugriff auf das elektrische Gerat, d.h. bei einer Statusabfrage Uber das 
Datennetz konnen die Zugriffe wahlweise Qber ein einziges Datenobjekt oder alternative 
Qber die Einzelobjekte erfolgen, da hier die Reihenfolge der Clbertragung nicht kritisch ist. 
Vorzugsweise werden allerdings auch hier die zusammen gefassten Objekte verwendet 
und ubertragen, da auf diese Weise das Datenaufkommen auf dem Obertragungsmedium 
reduziert wird. Zudem wird mit dem erfindungsgema&en Verfahren eine VerkQrzung der 
Reaktionszeit des Gesamtsystems ermoglicht. 

Das erfindungsgemaSe Verfahren eignet sich insbesondere zur Fernsteuerung und/oder 
zur FernQberwachung eines elektrischen Haushaltsgerats, bspw. eines Gargerats o. dgl. 
Mit dem Verfahren kann die Fernsteuerung und/oder -Qberwachung Qber grolie Entfer- 
nungen uber ein privates oder offentliches Datennetz, insbesondere das Internet erfolgen. 

Eine Benutzerschnittstelle kann im vorliegenden Zusammenhang eine Bedieneinheit sein, 
die mit dem Datennetz gekoppelt wird, bspw. indem eine Modemverbindung zum Internet 
hergestellt wird. Die Benutzerschnittstelle kann jedoch auch ein spezifisches Programm 
mit einer for einen Benutzer einfach und Obersichtiich bedienbaren Benutzeroberfiache 
sein. Dieses Programm kann bspw. auf einem bestimmten Rechner abgelegt sein, der mit 
dem Datennetz in Verbindung treten kann. Das Programm kann wahlweise auch im Inter- 
net abgelegt sein, so dass mit jedem beliebigen Rechner, der mit dem Internet in Verbin- 
dung steht, ein Programmaufruf und damit eine Fernsteuerung und/oder Oberwachung 
ermoglicht ist. Ggf. kann die Benutzerschnittstelle auch ein Programm zur Spracherken- 
nung umfassen, so dass durch Wahl einer bestimmten Fernsprechnummer eine sprach- 
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gesteuerte Kommunikation Qber das Datennetz mit dem elektrischen Gerat gestartet wer- 
den kann. 

Mit den als Sammelobjekten bezeichneten Datenpaketen kdnnen vorzugsweise nur sol- 
5 che Steuerinformationen ubertragen werden, die keine kritischen Situationen beim Gerat 
auslosen kdnnen. Aus Sicherheitsgrunden wird vorzugsweise die Plausibilitat der in den 
Datenpaketen enthaltenen Informationen Oberpruft. Weiterhin kann es sinnvoll sein, wenn 
im elektrischen Gerat jederzeit der sichere Betrieb uberwacht wird, bspw. durch Auswer- 
tung der von Temperatursensoren gelieferten Signalen, durch Definition von Maximaltem- 

•0 peraturen oder anderen Maximalwerten Oder durch eine Sicherheitsabschaltung nach 
J Oberschreiten einer bestimmten Zeitdauer. 

Weitere Aspekte und Vorteile der Erfindung ergeben sich aus den abhSngigen Anspru- 
chen sowie aus der nachfolgenden Figurenbeschreibung. 

15 

Nachstehend wird die Erfindung anhand eines AusfQhrungsbeispiel unter Bezugnahme 
auf die beiliegenden Zeichnungen nSher erlautert. Dabei zeigt: 

Figur 1 ein Blockschaltbild eines elektrischen Gerats, das mit einem erfindungsgema- 
20 Ben Verfahren betreibbar ist und 




Figur 2 eine schematische Darstellung eines beispielhaften Kommunikationsablaufs 
bei dem erfindungsgemaiXen Verfahren. 



25 Figur 1 zeigt in einem schematischen Blockschaltbild ein elektrisches Gerat 2, das insbe- 
sondere ein elektrisches Hausgerat wie ein Gargerat o. dgl. sein kann. Dieses weist im 
gezeigten AusfQhrungsbeispiel eine zentrale Rechen- und Steuereinheit 4 auf, welche die 
Ausgangssignale einer Anzahl von Sensoren 6 verarbeiten kann. Ein solcher Sensor 6 
kann bspw. ein Temperatursensor in einem Gargerat oder ein Durchflusssensor in einer 

30 GeschirrspQImaschine o. dgl. sein. Von der zentralen Rechner- und Steuereinheit 4 wer- 
den eine Anzahl von Aktoren 8 angesteuert. Unter einem Aktor 8 ist in diesem Zusam- 
menhang jedes elektrisch ansteuerbare Bau- und/oder Bedienelement zu verstehen, das 
eine Funktion im elektrischen Gerat 2 beeinflusst oder darstellt. Ein solcher Aktor 8 kann 
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bspw. eine KochflSche eines elektrischen Gargerats, eine Wasserpumpe Oder ein elektri- 
scher Heizstab in einer Waschmaschine sein. 

Die zentrale Rechen- und Steuereinheit 4 ist daruber hinaus vorzugsweise mit wenigstens 
5 einem ersten Bedienfeld 12, das als Benutzerschnittstelle dient und die von einem Benut- 
zer gemachten Eingaben an die zentrale Rechen- und Steuereinheit 4 Qbermittelt. Dieses 
erste Bedienfeld 12 kann bspw. mehrere Druck- Oder Drehschalter oder -tasten umfassen, 
Qber die verschiedene Funktionen oder Programme am elektrischen Gerat 2 wahl- bzw. 
beeinflussbar sind. Ein mit der zentralen Rechen- und Steuereinheit 4 gekoppeltes erstes 

•0 Anzeigenfeld 10 dient dazu, dem Benutzer wahrend des Betriebs jederzeit eine Statusan- 
I zeige sowie ggf. Warnhinweise zu geben. Das Anzeigenfeld 10 kann bspw. als numeri- 
sche Anzeige, als Balkenanzeige o. dgl. ausgebildet sein. 

Das elektrische Gerat 2 umfasst weiterhin eine uber eine losbare Leitungsverbindung 16 
15 mit der zentralen Rechen- und Steuereinheit 4 gekoppelte Kommunikationsschnittstelle 
14, Ober die eine Verbindung zu einem Datennetz 18 herstellbar ist. Das Datennetz 18 
kann hierbei ein beliebiges Rechnemetz, bspw. ein LAN, ein WAN oder das Internet sein. 
Figur 1 zeigt weiterhin eine Benutzerschnittstelle 20, die ebenfalls eine losbare Leitungs- 
verbindung 16 zum Datennetz 18 aufweist. Die Benutzerschnittstelle 20 kann grundsatz- 
20 lich als Hard- oder Software ausgebildet sein, die Benutzereingaben an das elektrische 
Gerat 2 und/oder Benutzer- und Statusabfragen vom Gerat 2 ermoglichen. Die Benutzer- 

• schnittstelle 20 kann bspw. als Fernbedienung ausgebildet sein, die ein zweites Anzeigen- 
feld 22 und ein zweites Bedienfeld 24 aufweist. Diese zweiten Anzeigen- und Bedienfelder 
22 und 24 konnen jedoch ebenso von einem Programm simuliert und an einem Bildschirm 
25 dargestellt werden. Ein vorteilhafte Ausgestaltung der Benutzerschnittstelle 20 kann bspw. 
auch in einem Spracherkennungsprogramm bestehen, das eine sprachgesteuerte Einga- 
be und Abfrage von einem beliebig platzierten Komunikationsendgerat ermoglicht. Auf 
diese Weise benotigt der Benutzer keinerlei Bediengerat, Soft- oder Hardware, urn das 
elektrische Gerat 2 zu steuern oder dessen Status abzufragen. 

30 

Ein wesentlicher Aspekt der Erfindung besteht darin, dass Qber das Datennetz 18 grund- 
sStzlich immer nur vollstandige Datenpakete Qbertragen werden, die im vorliegenden Zu- 
sammenhang als Sammelobjekte 305 bezeichnet werden (vgl. Figur 2) und die alle fQr die 
Bedienung des elektrischen Gerats 2 in Frage kommenden Parameter bzw. Bedienbefeh- 
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le 30 - im Folgenden als Objekte 301, 302, 303 bezeichnet - enthalten. Von der Benut- 
zerschnittstelle 20 werden bspw. drei unterschiedliche Eingaben gemacht, d.h. es werden 
ein erstes, ein zweites und ein drittes Objekt 301, 302, 303 erzeugt. Das erste Objekt 301 
kann dabei bspw. die Auswahl einer Kochflache sein. Das zweite Objekt 302 kann dann 
bspw. den Heizgrad bzw. die Temperatur fOr diese Kochflache charakterisieren. Das dritte 
Objekt 303 kann bspw. eine Zeitdauer charakterisieren, uber welche der Heizgrad auf- 
recht erhalten wird. Die drei gewahlten Objekte werden anschliefcend zum Sammelobjekt 
305 zusammen gefasst und als ein einziges Datenpaket Ober das Datennetz 18 zum e- 
lektrischen Gerat 2 ubertragen. 

Im Sammelobjekt 305 sind grundsatzliche alle moglichen Bedienungsparameter belegt, so 
dass in einem Datenpaket immer vollstandige Steuerinformationen enthalten sind. 1st ei- 
ner oder mehrere dieser Parameter "Null", so wird auch diese Information mittels des 
Sammelobjekts 305 ubertragen. Damit kann eine wesentliche Vereinfachung der Kommu- 
nikation zwischen Benutzerschnittstelle 20 und elektrischem Gerat 2 erreicht werden, da 
von diesem keine Ruckmeldung gesendet werden muss, ob alle Informationen vollstandig 
Qbertragen wurden. Gegenuber einer bekannten Kommunikationsart, bei der alle Informa- 
tionen einzein Qbertragen und deren richtiger Empfang anschliefcend bestatigt werden 
muss, kann mit Hilfe des erfindungsgemalien Verfahrens sowohl die Obertragungskapazi- 
tat als auch die Gbertragungszeit Qber das Datennetz 18 reduziert werden. Zudem stellt 
das erfindungsgemalie Verfahren sicher, dass die richtige Reihenfolge der gesendeten 
Steuerinformationen bei der zentralen Rechen- und Steuereinheit 4 jederzeit gewahrt 
bleibt, auch wenn die Daten bspw. uber das Internet Qbertragen werden, wo zusammen 
gehorende Datenpakete ggf. einen unterschiedlichen Obertragungsweg nehmen und oft- 
mals auch unterschiedliche Obertragungszeiten haben. 

In gleicher Weise konnen auch Statusinformationen vom Gerat 2 an die Benutzerschnitt- 
stelle 20 Qbertragen werden, namlich als Sammelobjekte 305, die jeweils alle in Frage 
kommenden Statusparameter enthalten und ubertragen. Nicht benotigte Informationen 
sind in gleicher Weise mit einem neutralen Parameter bzw. mit "Null" gekennzeichnet. 
Auch hierbei ist keine Empfangsbestatigung mehr notwendig, die zusatzliche Rechner- 
und Netzkapazitat sowie Gbertragungszeit benotigen wurde. 
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Eine Sicherheitsfunktion des erfindungsgemaBen Verfahrens besteht darin, dass Qber die 
Kommunikationsschnittstelle 20 nur eine eingeschrankte Beeinflussung der Geratefunkti- 
onen moglich sind. Wird bspw. eine automatische Sicherheitsabschaltung nach einer be- 
stimmten ZeitQberschreitung veranlasst, dann kann dieser zeitliche Grenzwert vorzugs- 
weise nicht aus der Feme beeinflusst werden. Eine Sicherheitsabschaltung kann bei ei- 
nem GargerSt auch durch eine TemperaturQberschreitung veranlasst werden. Auch hier 
ist es sinnvoll, wenn aus der Feme keine Wiedereinschaltung moglich ist, sondem ledig- 
lich ein Wartungsdienst verstandigt werden kann. 
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Patentanspruche 




1 . Verfahren zum Datenaustausch zwischen einem elektrischen Gerat und einer 
Benutzerschnittstelle Qber ein Datennetz, bei dem zwischen dem elektrischen 
Gerat (2) und der Benutzerschnittstelle (20) Daten in Form von Datenpaketen 
ausgetauscht werden, dadurch gekennzeichnet, dass mit jedem von der Benut- 
zerschnittstelle an das elektrische Gerat (2) Qbertragenen Datenpaket ein 
vollstandiger Datensatz mit den zur Steuerung des Gerats (2) in Frage 
kommenden Steuerinformationen Qbertragen wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass im Datenpaket ent- 
haltene und zur augenblicklichen Steuerung des Gerates (2) nicht benotigte 
Steuerinformationen mit einer neutralen Parameterinformation codiert werden. 

15 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die vom 
elektrischen Gerat (2) an die Benutzerschnittstelle (20) Qbertragenen Statusin- 
formationen in einem einzigen zu Qbertragenden Datenpaket zusammen gefasst 
werden. 



20 




25 



Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass mit jedem vom 
elektrischen Gerat (2) an die Benutzerschnittstelle (20) Qbertragenen Datenpaket 
ein vollstandiger Datensatz mit alien in Frage kommenden Statusinformationen 
Qbertragen wird. 

Verfahren nach Anspruch 3 oder 4, dadurch gekennzeichnet, dass im Daten- 
paket enthaltene und von der Benutzerschnittstelle (20) nicht benStigte Statusin- 
formationen mit einer neutralen Parameterinformation codiert werden. 



30 6. 



Verfahren nach einem der vorhergehenden AnsprOche, dadurch gekennzeich- 
net, dass ein elektrisches Hausgerat gesteuert und Qberwacht wird. 
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Verfahren nach einem der vorhergehenden Anspriiche, dadurch gekennzeich- 
net, dass das Datennetz (18) ein offentliches Datennetz, insbesondere das Inter- 
net ist 

Verfahren nach einem der vorhergehenden AnsprQche, dadurch gekennzeich- 
net, dass die Benutzerschnittstelle (20) Bestandteil einer Bedieneinheit ist bzw. 
eine solche umfasst. 
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ZUSAMMENFASSUNG 



Verfahren zum Datenaustausch zwischen einem elektrischen Gerat und einer Benutzer- 

schnittstelle uber ein Datennetz 



Die Erfindung betrifft ein Verfahren zum Datenaustausch zwischen einem elektrischen 
Gerat und einer Benutzerschnittstelle uber ein Datennetz, bei dem zwischen dem elektri- 
schen Gerat (2) und der Benutzerschnittstelle (20) Daten mit Steuer- und oder Statusin- 
formationen in Form von Datenpaketen ausgetauscht werden. 

Es ist vorgesehen, dass mit jedem von der Benutzerschnittstelle (20) uber das Datennetz 
(18) an das elektrische Gerat (2) Qbertragenen Datenpaket ein vollstandiger Datensatz mit 
alien zur Steuerung des Gerats (2) in Frage kommenden Steuerinformationen Obertragen 
wird. Weiterhin ist vorzugsweise vorgesehen, dass mit jedem vom Gerat (2) an die Benut- 
zerschnittstelle (20) Qbertragenen Datenpaket ein vollstandiger Datensatz mit alien in 
Frage kommenden Statusinformationen Obertragen wird. 



Figur 2 



